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Granskning — generella IT-séikerheten i regionens redovisningssystem

I samband med revisionsplaneringen fér Region Gévleborg har en risk- och visentlighetsanalys
genomforts dér system samt applikationer kopplat till den finansiella rapporteringen bedémts som
kritiska.

Regionen har i sin verksamhet ett stort beroende av sina IT-system, vilket i sig kan medfora risker.
Redovisningssystemet (Agresso) dr komplext med ménga systembaserade forsystem. Det sker en
méngd olika filoverféringar frén forsystem till redovisningssystemet som sker automatiskt utifrin
tidsschema. Flera av forsystemen har en vésentlig inverkan pé redovisningen. Om en filéverféring
inte fungerar som tinkt kan det skapa stora fel i redovisningen. Eller om anvindare med felaktiga
behdrigheter vidtar felaktiga dtgarder kan det ocksa skapa stora fel i redovisningen. Vidare kan det fa
forédande konsekvenser om systemet kraschar och rutinerna for sékerhetskopiering ér bristfilliga.

Syftet med granskningen har varit att bedoma férvaltning och intern kontroll for ekonomisystemet,
vilken innehdller data som &r kritiska for den finansiella informationen. Granskningen har dven syftat
till att sdkerstélla att data hanteras fullstdndigt och riktigt.

Granskningen har besvarat foljande revisionsfraga:
Har regionstyrelsen sédkerstillt att forvaltningen av kritiska applikationer stodjer kraven enligt ISA
3159

Granskningsresultatet har beddmts utifran skalan “ej uppfyllt”, i begrinsad utstrackning”, “till Svervigande
del” eller "helt uppfyllt” och den sammanfattade beddmningen &r:

Viér sammanfattade revisionella bedémningen &r att regionstyrelsen till dvervigande del har
grundliggande processer och rutiner pa plats géllande forvaltning av redovisningssystemet Agresso
for att stotta kraven 1 ISA315,

'ISA - behandlar revisorns ansvar for att identifiera och beddma riskerna for vésentliga felaktigheter genom att forstd
foretaget och dess miljo. Hér ingar foretagets interna kontroll,



Med utgéngspunkt fran de iakttagelser och beddmningar som har framkommit i granskningen lamnar
vi foljande rekommendationer till regionstyrelsen:

e Fortsitta arbetet med forvaltningsdokumentationen for redovisningssystemet. Forvaltnings-
dokumentationen behdver bland annat omfatta riskanalys, roller och ansvar samt instruktioner
och riktlinjer kring I'T-styrning och férvaltning sdsom fordndringshantering samt kontinuitets-
och katastrofhantering.

e Implementera en rutin dar anvéndare 1 redovisningssystemet Agresso granskas regelbundet.

e Implementera processer och rutiner for uppfoljning av priviligierade anvindares aktivitet i
syfte att validera fullstdndighet och riktighet i transaktioner och fordndringar.

e Uppritta en process for genomforande och dokumentation av dterldsning av data for
redovisningssystemet Agresso.

e Analysera och utvirdera mojligheterna till att automatiskt dvervaka kritiska batchjobb? i
redovisningssystemet Agresso.
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2 Ent batchjobb &r ett schemalagt program som kérs utan anvindarintervention och anvinds ofta for att automatisera uppgifter som maste utforas
regelbundet



